
Лекционный материал на тему: «Противодействие вовлечению

несовершеннолетних в совершение дистанционных преступлений в

качестве дропперов»

Проблема дистанционных преступлений в Архангельской области, как и

для страны в  целом,  остается одной из наиболее актуальных.  Несмотря на

сокращение  общего  числа  таких  преступлений,  сумма  причиненного

гражданам  ущерба  возросла.  Всего  жители  области  в  2025  году  перевели

мошенникам более 1 миллиарда 300 миллионов рублей. 

Чаще всего мошенники под различными предлогами убеждают граждан

переводить  деньги  на  «безопасные»  счета  или  «вкладывать»  в  акции  и

криптовалюту для получения прибыли. Нередко преступная схема начинается

с  передачи  посторонним  лицам  кода  из  СМС-сообщения,  после  которой

аферисты сообщают о взломе личного кабинета на портале «Госуслуги».  

Отдельной  проблемой  является  вовлечение  в  совершение  подобных

преступлений несовершеннолетних в качестве так называемых «дропперов» -

лиц, помогающих мошенникам обналичивать или переводить на другие счета

денежные средства, полученные преступным путем. 

Дропперы  -  низовое  звено  в  криминальной  схеме  телефонных

аферистов. Дроппер - это лицо, которое оформляет на себя банковский счет

или  карту  и  продает  ее  третьим  лицам,  которые  используют  этот  счет  в

криминальной схеме. Вышеуказанное действие с 5 июля 2025 года образует

собой  состав  преступления,  предусмотренного  статьей  187  Уголовного

кодекса Российской Федерации «Неправомерный оборот средств платежей».

Для  мошенников  они  являются  «разменной  монетой»,  так  как  дропперов

быстро  устанавливают  и  привлекают  к  ответственности  сотрудники

правоохранительных органов. 

Вовлечение в  дропперство,  как  правило,  происходит в  сети Интернет

через  социальные  сети  и  анонимные  мессенджеры.  Основной  предлог  —

быстрый, легкий и якобы законный заработок под видом удаленной работы

не требующей навыков. 

С 14 лет подростки имеют право открывать счета в банке и оформлять

на свое имя банковские карты.  Именно на них и  нацелены мошенники.  За

небольшую плату они предлагают отдать банковскую карту другому человеку,

или самому переводить на сторонние счета поступающие на карту денежные

средства.  Мошенники умело убеждают,  что подобные действия совершенно

законны. 

Действительно, до недавнего времени так и было. Однако 5 июля 2025

года вступили в силу изменения статьи 187 Уголовного кодекса Российской

Федерации («Неправомерный оборот средств платежей»). Теперь за передачу

средств  электронного  платежа  (в  том числе  счетов  и  банковских  карт)  для

совершения  неправомерных  операций  предусмотрена  уголовная

ответственность! А  в  отдельных  случаях  подобные  действия  могут

рассматриваться  как  мошенничество  или  легализация  преступных  доходов.

Уголовная ответственность по тяжким статьям начинается с 14 лет.
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Кроме  того,  в  порядке  гражданского  судопроизводства,  именно  с

дропперов  (в  случае  с  несовершеннолетними  —  с  их  родителей) будет

взыскана сумма причиненного ущерба. Она может составлять сотни тысяч и

даже миллионы рублей!

Как избежать вовлечения в преступную схему?

Очень важно выработать критичное отношение к любой информации в

сети  Интернет.  Отказывайтесь  от  «лёгких  денег».  «Очень  выгодные»

предложения  в  Интернете  —   всегда  обман.  Работа  без  договора  и

официального оформления — большой риск. При поиске работы обязательно

проверяйте  источники:  ищите  отзывы  о  работодателе;  уточняйте  наличие

юридического лица и лицензий. Обсуждайте подозрительные предложения с

родителями  или  учителями.  Настраивайте  безопасность:  включите

уведомления о транзакциях; используйте сложные пароли для онлайн-банка.

Что делать, если вас уже вовлекли в преступную схему?

1. Обратитесь в банки и заблокируйте карту, которую передали третьим

лицам. 

2. Прекратите контакты с вербовщиками.

3. Сохраните доказательства: скриншоты переписки, номера телефонов,

реквизиты карт;

4. Сообщите взрослым - родителям или педагогам;

ЗАПОМНИТЕ!  Дропперство — не «работа»,  а  участие в преступной

схеме.  Последствия  могут  испортить  будущее:  судимость,  долги,  потеря

доверия.  Нет  «лёгких  денег» — любой  заработок  требует  труда  и

легальности.  Ответственность неизбежна — даже если вы «просто перевели

деньги». Помощь рядом  —  взрослые, ваши учителя, родители и сотрудники

правоохранительных органов всегда готовы вас поддержать.


